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StorMagic SVKMS ist eine Losung fur Encryption und Key
Management, die in jeder Umgebung eingesetzt werden
kann. Es vereinfacht die komplexe Sicherheits- und
Schlusselverwaltungsinfrastruktur durch eine zentralisierte
Verwaltung und, wie in Abb. 1, bietet die Fahigkeit, ein KMS
Uberall dort einzusetzen, wo es bendtigt wird. Damit eignet
es sich nicht nur perfekt fUr das Rechenzentrum, sondern
auch fur Cloud- und Edge-Computing-Umgebungen.

Ob vor Ort, in der Cloud oder per Multi-Cloud, SvKMS
bietet Unternehmen die Flexibilitat, ihre wichtigsten
Managementressourcen dort zu platzieren, wo sie benotigt
werden. Es macht die Notwendigkeit von Hardware-
Sicherheitsmodulen (HSMs) Uberflissig und verwendet
eine REST-API fUr die einfache Integration in jeden
Arbeitsablauf, wobei der Import von benutzerdefinierten
Schlusseln einen einfachen Ubergang von Legacy-
Losungen erleichtert.

StorMagic SVKMS ist FIPS 140-2-zertifiziert, ermoglicht die
erweiterte ldentifizierung und Zugriffsverwaltung durch
SAML 2.0 und kann als Einzel- oder Multi-Tenant-l6sung
konfiguriert werden. Damit ist sie die ideale Wahl fur
Anbieter von verwalteten Sicherheitsldosungen.
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Abb. 1: Eine typische SvKMS-Bereitstellung, bei der
Schlissel remote in einer beliebigen Umgebung oder
einem beliebigen Workflow bereitgestellt werden.

Dieses Datenblatt ist in vier Abschnitte unterteilt, die

die Funktionen von SVKMS, die Anforderungen, die
Hardware- und Softwarekompatibilitat und schlieBlich die
Supportstufen behandeln.
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SvKM-FUNKTIONEN

StorMagic SVKMS enthélt eine umfassende Reihe

von Funktionen, die die Kontrolle Gber den gesamten
Lebenszyklus der Schlisselverwaltung ermoglichen.
Alle diese Funktionen sind in der Tabelle am Ende dieses
Dokuments im Einzelnen aufgefthrt.

KMIP

SVKMS wurde um die Maximierung des offenen KMIP-
Standards herum aufgebaut, um es Organisationen

zu ermoglichen, es als Teil ihrer wichtigsten
Managementoperationen zu nutzen. Mit SYKMS kénnen Sie
zentral die Verwaltung, Speicherung und Konsolidierung
von Aufgaben zur Verwaltung von Encryption Keys Uber
Cloud, Saas, Systeme vor Ort und Endgerate wie mobile
und loT-Gerate hinweg durchfuhren.

BYOK/CSEK

Bring Your Own Key (BYOK) oder vom Kunden
bereitgestellte Encryption Keys (CSEK), um sicherzustellen,
dass die Encryption Keys unabhangig vom Standort

in den Handen des Unternenmens bleiben. Dies gibt
Geschaftsanwendern die Kontrolle Gber Daten, die
auBerhalb der Geschaftsraume aufbewahrt werden - wenn
der Eigentimer des Inhalts den Zugriff auf die SchlUssel
deaktiviert, ist es unmoglich, dass die Informationen von
Dritten entschllsselt werden konnen. Benutzerdefinierter
Schlissel-Import

Custom key import

Im Laufe der Zeit kann eine Organisation Hunderte bis
Millionen von Schlusseln haben, die in einer komplexen
kryptographischen Umgebung verwendet werden. Die
benutzerdefinierte Schlussel-Importfunktion von SYKMS
ermoglicht es Benutzern, Schliussel zu importieren, die
maoglicherweise von einem anderen Schlisselverwalter in
einem gemeinsamen Format erstellt wurden, oder durch
einen benutzerdefinierten Algorithmus - einschlief3lich
PGP, GPG, DES, CAST und Blowfish.

REST-API-Integration und -Automation

Die manuelle Verwaltung aller Funktionen des
SchlUsselmanagements auf der Anwendungsebene ist
zeitaufwendig und ineffizient, und SchlUsselverwaltungen
im alten Stil benétigen komplexe Befehlsschnittstellen, die
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allerdings auch sehr fehleranfallig sind. StorMagic SvKMS
bietet eine flexible und robuste REST API, mit deren Hilfe
Unternehmen die Funktionen der Schltsselverwaltung

automatisieren und die Betriebsablaufe optimieren kénnen.

Lizenzierung und Preisgestaltung

SVKMS ist in drei Stufen erhaltlich, die als "Editionen”
bezeichnet werden - Essentials, Professional und
Enterprise. Jede Edition bestimmt die Art des
Anwendungsfalls und den Umfang der SchlUssel
Management-Ldsung. Abhangig der Edition kann SvKMS
entweder als eine vor Ort oder als Cloud-basierter
Abonnement-Service bekannt als Key Management-asa-
Service (KMaaS). Details zu den Funktionen, die in jeder
jeder SYKMS-Edition enthalten sind, finden Sie in der
Tabelle am Ende des Datenblatts. Weitere Informationen
wie SVKMS lizenziert und bepreist wird, finden Sie finden
Sie auf der SYVKMS-Preisseite.

Alle StorMagic SVKMS-Abonnements beinhalten unseren
Platinum Enterprise Support Service, der 24 Stunden am
Tag, 7 Tage die Woche Wartung und Support bietet

Eine kostenlose, voll funktionsfahige Testversion

von SVKMS kann heruntergeladen werden, so dass
Unternehmen die Funktionen und Vorteile von SYKMS vor
dem Kauf testen und ausprobieren konnen.

Fur weitere Informationen und zum Herunterladen eines
Testexemplars, besuchen Sie bitte stormagic.com/trial

SYSTEMANFORDERUNGEN

StorMagic SVKMS hat die folgenden Hardware-
Mindestanforderungen:

CPU 4x vCPUs

Arbeitsspeicher 8 GB ARBEITSSPEICHER'

Festplatte 20GB HDD ?

" Mindestens 8 GB RAM erforderlich, 16 GB empfohlen fur grol3e
Umgebungen.

220 GB HDD Mindestanforderung. Fir optimale Leistung wird
eine 40-GB-HDD empfohlen.

HARDWARE- UND SOFTWARE-
KOMPATIBILITAT

StorMagic SVKMS ist mit jedem x86-Server kompatibel,
vorausgesetzt, er erflllt die Mindestanforderungen, wie
oben ausgefuhrt. Darliber hinaus kann es in jeder Cloud
und auf jedem Hypervisor ausgefuhrt werden und verflgt
Uber zahlreiche Integrationen mit anderen Software-
l6sungen. Weitere Einzelheiten dazu finden Sie in den
nachstehenden Tabellen.

Kompatibilitat mit der Cloud-Plattform

Vier grof3e Cloud-Anbieter - Amazon, Microsoft, Google
und OpenStack - werden von SYKMS unterstitzt, und
die Losung kann je nach Bedarf bei einem oder mehreren
Anbietern eingesetzt werden.

SvKMS-Version
2.4 2.5 2.6

Cloud-Plattform

Google-Cloud o o o
Amazon Web Services o o o
Microsoft Azure o o o
OpenStack °® P P

- Version 15 (Train)

Hypervisor-Kompatibilitat

SVKMS unterstltzt viele verschiedene Hypervisoren,
einschlieBlich VMware vSphere, Microsoft Hyper-V, Linux
KVM, Nutanix AHV und Oracle VirtualBox. Es wird als

VM auf dem Hypervisor installiert, wodurch erweiterte
Hypervisor-Funktionen wie Hochverfugbarkeit und
Fehlertoleranz genutzt werden kénnen. Die nachstehende
Tabelle gibt einen Uberblick Uber die Kompatibilitat von
SVKMS mit verschiedenen Hypervisor-Versionen.

SvKMS-Version

Hypervisor 24 25 26
vSphere47..O P

& Aktualisierungen
PR \é(SApI?tiraeliggrungen - — —
\ésfl?tiraeligfrungen ¢ o o
ST Windows Server 2016 [ L o
Hyper-V Server 2016 o ([ ([
CentOS 8.0 [ [ o
CentOS 76 o [ o
Linux KVM RHEL 80 o o o
RHEL 7.6 [ [ [
Ubuntu 18.04 LTS o o o
VirtualBox 6.1 [ o [
Oracle  VirtualBox 6.0 [ [ [
VirtualBox 5.2 [ o o
Nutanix  AHV 510 o [ o

ZUSATZLICHE INTEGRATIONEN

Es gibt eine Reihe von zuséatzlichen Speicher- und
Datenbankintegrationen fur SYKMS, die es ermoglichen,
die Schlusselverwaltung der Infrastruktur eines
Unternehmens zu vereinfachen. Dies wird im Allgemeinen
durch den Einsatz von KMIP erreicht. Die Integrationen sind
unten aufgefthrt:

Weitere Einzelheiten zu diesen Integrationen und wie
diese umgesetzt werden kénnen, finden Sie im SvKMS-
Handbuch.
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SvKMS Version

Integration Explanation
24 25 26
AWS EC2 und S3  Unterstltzung flr externe Schlisselverwaltung mit BYOK e o o
Azure Key Vault SVKMS kann als Schnittstelle zwischen Key Vault und HSMs von Drittanbietern PS °®
Managed HSM verwendet werden
Azure Storage Unterstltzung fur externe Schltsselverwaltung mit BYOK e o o
. Verwenden Sie SVKMS, um einen externen, sicheren AES-Schlussel fur die Ver- und
BitLocker ; A , e O
EntschlUsselung von Windows-Laufwerken bereitzustellen
Mit KMIP schutzt SVKMS die Verschlisselungscodes der Commvault-Software, die in
Commvault A A : e O o
einer CommServe-Datenbank gespeichert sind
Google Cloud Verwenden Sie SVKMS als externen Schltsselmanager, um Daten in der Google Cloud e o
EKM zu schutzen, was eine groBere Kontrolle als BYOK ermaglicht
IBM DB2 SvKMS !farm einen zentrah&erten Schllssel-Store erstellen, wenn native DB2- P °® °®
Verschllsselung verwendet wird
IBM Informix Verwenden Sie KMIP fur die Schltsselverwaltung von Drittanbietern fir die °®
Speicherplatzverschlisselung (dbspaces, blobspaces und smart blobspaces)
MariaDB §VKMS fungiert als zentraler Schltsselspeicher fur die native MariaDB-VerschlUsselung PY °® °®
Uber die REST-API
MongoDB Ermoghpht Datafat—Rest—}/erschIusselung durch speicherbasierte symmetrische PY °® °®
Verschlusselungscodes tUber KMIP
MySQL Yerwendung von SVKMS als zentraler SchlUsselspeicher fir MySQL-VerschlUsselung, PY °® °®
Uber KMIP
NetApp ONTAP SyKl\/IS kann Uber KMIP als Schltsselverwaltungsserver zur Volumenverschlisselung PY °® °®
eingesetzt werden
Nutanix Prism Ermoghpht die Verwendung selbstverschlisselnder Laufwerke (SED) Uber die KMIP- P °® °®
Integration
Salesforce Shield SchL{tzen Sie verschlgsselte Salesforce-Daten durch Verwendung von SvKMS als °® °®
Schlisselmanager mit BYOK
Veritas SVKMS kann Uber KMIP als Schltsselverwaltungsserver flr die Verschllsselung von P °® °®
NetBackup Veritas Netbackup eingesetzt werden
VMware vSphere " : i . . . i .
und VSAN Ermoglicht die vSphere VM-Verschlisselung tber die KMIP-Integration e O o
SvKMS-Version Verwaltung und erweiterte
Anbieter Modell SchlUsselverwaltungsfunktionen
24 25 26 fur diese Hardware-Losungen
Utimaco CryptoServer CP5 o o o bereitzustellen, die in der Regel
nShield Connect 5000+ = @ P PY von Unternehmen wegen ihrer
Entrust _ Zuverlassigkeit und Fahigkeit,
nShield Connect 6000+ ® Root-of-Trust zu bieten,
Thales Luna 70 o o bevorzugt werden. Weitere
Informationen Uber die
HSM-Integrationen ::w;e,\j;ra]lyodn VOSO SVKP/]dS mit StorMagic
SVKMS lasst sich auch mit vielen fuhrenden HSM- s tinden oie aut aer The Quadrant
Anbietern integrieren, um eine zentralisierte HSM—Erwe|terunqs$e|te
der StorMagic-Website. 2430/2440
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SVKMS- FU N KT I O N EN ENTERPRISE PROFESSIONAL ESSENTIALS

REST-API - webseite mit weiteren Info
# Anwendungen konnen sich direkt mit SYKMS verbinden, damit interagieren und integrieren
# Eine gemeinsame Schnittstelle fUr Schltsselverwaltungsoperationen (abrufen, holen, ® Y
rotieren usw.)
# Erstellung von Automatisierungs-Workflows und Integration mit Anwendungsfallen, die
durch frihere Standards wie PKCS#11 eingeschrankt sind

ANWENDUNGSFALLE Unlimited 5 1
UNBEGRENZTE ENCRYPTION KEYS o Upto250  Upto50

BYOK/CSEK - webseite mit weiteren Info
# \erschlUsseln Sie Daten und behalten Sie sogar in der Cloud die Kontrolle und Verwaltung
der KodierungsschlUssel
# Generierung starker Schlussel und Kontrolle des sicheren Exports von Schltsseln in die o o
Cloud, Starkung der
# Schlusselverwaltungspraktiken Trennung von Schloss (Verschlisselung) und Schltssel
(Verschlusselungscode)

KMIP-SERVERS - webseite mit weiteren Info

# Nur ein Key Management System ist erforderlich, um alle Anforderungen bezuglich der
Encryption Keys zu erftllen

# Einsatz als KMIP-Server in einer virtuellen Umgebung in Minutenschnelle, fir einen ® ®
Bruchteil der Kosten und des Aufwands eines HSM

# Reduzieren Sie die Gemeinkosten und den Verwaltungsaufwand im Zusammenhang mit
der Verwaltung verschlisselter Daten, wie fur Bandlaufwerke, Datenbanken, Speicherarrays
und Software, durch eine zentralisierte Verwaltung

CLUSTER-MANAGEMENT UND HOCHVERFUGBARKEIT (HA)

# Einfaches Aktivieren einer neuen Key Management Installation ® ® ®
# Einfache KMS-Einrichtung sowohl fur eine einzelne Instanz als auch fur einen komplexen
HA-Cluster
VOLLSTANDIGER LEBENSZYKLUS DER SCHLUSSELVERWALTUNG
# Sicherstellung der Compliance und Umsetzung robuster Schltsselrichtlinien Gber den ® ® ®

gesamten Lebenszyklus von Schliisseln, von der Erstellung Uber Speicherung,
Archivierung und Loschung

ROBUSTE SCHLUSSELVERWALTUNGSOPERATIONEN o o o
EINFACHE SICHERUNG UND WIEDERHERSTELLUNG
# Sichert und speichert den aktuellen SVKMS-Zustand flr eine zukunftige Wiederherstellung o ® ®

# Einrichten von Backups auf Anforderung und nach Zeitplan an einem externen Standort,
wobei sie bei Bedarf wiederhergestellt werden

HYBRIDE VOR-ORT-/CLOUD-KONFIGURATION
# Generierung, Speicherung und Bereitstellung von Schltsseln vor Ort, im Rechenzentrum N/A N/A N/A
und/oder in privaten, 6ffentlichen oder Multi-Clouds

PROAKTIVE EINBLICKE (VERWALTUNG VON BENACHRICHTIGUNGEN UND
WARNUNGEN)
# Uberprlift alle Aktivitaten im Zusammenhang mit Schlisseldaten, die alles von der Schliis
selherstellung bis hin zu Rotation und Gefahrdung umfassen konnen o o o
# Gibt Warnmeldungen Uber Aktivitadten in einem kryptographischen System aus, die weitere
Untersuchungen erfordern, um VerstoRe oder andere Probleme zu erkennen und zu
verhindern

ROLLENBASIERTE ZUGRIFFSKONTROLLE (RBAC)
# Ermoglicht es dem Administrator, den Zugriff auf verschlisselte Systeme zu segmentieren
und zu kontrollieren
# Erlaubt es Gruppen zu bestimmen, wer auf einen Schltssel zugreifen darf. Beispielsweise o o o
kann eine Gruppe fur Datenbanken es bestimmten Schlusselbenutzern gestatten,
bestimmte Daten zu entschlisseln, aber eventuell andere Schltsselbenutzer in der Gruppe
ausschlieBe

FORTSETZUNG AUF DER NACHSTEN SEITE
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